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TEMARIO ESCALA SUPERIOR DE SISTEMAS Y TECNOLOGIAS DE LA INFORMACION

SUBGRUPO A1

PROGRAMA COMUN

Tema 1.- La Constitucion Espafiola de 1978: caracteristicas generales; valores superiores de
la Constitucion; principios constitucionales; derechos fundamentales y libertades publicas.
Organos constitucionales.

Tema 2.- La organizacion territorial del Estado. La Administracion General del Estado. Las
Comunidades Auténomas: constitucion y competencias. Las Entidades Locales: el Municipio
y la Provincia.

Tema 3.- La administracién publica: principios de actuacién y organizacion; las relaciones
interadministrativas. El sector publico institucional. Las relaciones entre la administracion
publica y los ciudadanos: especial referencia a la Administracion de la Junta de Comunidades
de Castilla-la Mancha.

Tema 4.- Los 6rganos administrativos. La competencia. Los drganos colegiados. Abstencion
y recusacion.

Tema 5.- Los actos administrativos: requisitos y eficacia. Nulidad y anulabilidad. La
notificacion. Ejecucion de los actos. La revision de los actos en via administrativa: revision de
oficio y recursos administrativos.

Tema 6.- El procedimiento administrativo comun: concepto, naturaleza y fases. Los
interesados. Especialidades del procedimiento de naturaleza sancionadora y de
responsabilidad patrimonial. La tramitacion simplificada del procedimiento administrativo
comun.

Tema 7.- El personal al servicio de la Administracion de la Junta de Comunidades de Castilla-
La Mancha: clases y régimen juridico. ElI Convenio Colectivo del personal laboral al servicio
de la Administracién de la Junta de Comunidades de Castilla-La Mancha.

Tema 8.- El presupuesto de la Junta de Comunidades de Castilla-La Mancha: elaboracion,
aprobacién, ejecucion y liquidacion del presupuesto. Los créditos presupuestarios y sus
modificaciones. El control de la actividad financiera en la Administracion Regional.

Tema 9.- Los contratos del Sector Publico: clases y régimen juridico. Sus elementos.
Preparacion, adjudicacion, efectos, cumplimiento y extincion. Organizacién administrativa
para la gestion de la contratacion.

Tema 10.- Las subvenciones publicas: concepto y elementos. Régimen juridico de las
subvenciones en la Administracion de la Junta de Comunidades de Castilla-La Mancha. El
procedimiento de concesion y el de gestion vy justificacion de subvenciones. El reintegro de
las subvenciones.



Tema 11.- La Unidn Europea: instituciones y libertades basicas. Las fuentes del derecho de
la Unién Europea. Relaciones con el ordenamiento juridico de los estados miembros. La
participaciéon de las comunidades autonomas en la aplicacion del derecho de la Unién
Europea.

Tema 12.- La Comunidad Auténoma de Castilla-La Mancha. El Estatuto de Autonomia:
competencias. Las instituciones: las Cortes de Castilla-La Mancha; el Consejo Consultivo;
otras instituciones.

Tema 13.- El Gobierno y la Administracion Regional: estructura, organizacion y régimen
juridico de la Administracion de la Junta de Comunidades de Castilla-La Mancha.

Tema 14.- La organizacion territorial de Castilla-La Mancha. Andlisis de la realidad municipal
y provincial de la Region. Estructura econdmica y social de la Comunidad Auténoma de
Castilla-La Mancha.

Tema 15.- Burocracia y management: la burocracia como forma de organizacion; las teorias
del management. La nueva gestion publica y el management publico.

Tema 16.- Las técnicas de direccion y gerencia. La planificacion de la gestion publica: técnicas
e instrumentos. La direccion y gestion de proyectos: sistemas e indicadores de gestion. La
direccion por objetivos. El marketing publico: las técnicas de informacion y comunicacion.

Tema 17.- La funcion directiva en las Administraciones Publicas; especificidades de la gestion
publica; politica y administracion; ética publica y servicio publico.

Tema 18.- Habilidades directivas: la toma de decisiones; técnicas de negociacion y resolucion
de conflictos; liderazgo y trabajo en equipo; organizacion del trabajo y delegacién de
funciones.

Tema 19.- Las politicas publicas: formulacion, ejecucién y evaluacion de las politicas publicas.

Tema 20.- La gestion de la calidad en el ambito publico: planes y normas de calidad; las Cartas
de Servicios. La gestion de la calidad en la Administracion de la Junta de Comunidades de
Castilla-La Mancha.

Tema 21.- Aplicacion de las nuevas tecnologias en las Administraciones Publicas. Especial
referencia a la Administracion Electrénica en la Junta de Comunidades de Castilla-La Mancha.

Tema 22.- La igualdad efectiva de mujeres y hombres. Politicas publicas de igualdad.

Tema 23.- La transparencia y el buen gobierno. Normativa de aplicacion. Publicidad activa y
derecho de acceso a la informacion publica. La organizacion de la transparencia en la Junta
de Comunidades de Castilla-La Mancha.

Tema 24.- La proteccion de datos. Régimen juridico. Principios y derechos de los ciudadanos.
La Seguridad de la Informacion: principios basicos y requisitos minimos en el Esquema
Nacional de Seguridad.



PARTE ESPECIFICA

|. ORGANIZACION Y GESTION DE LOS SISTEMAS DE INFORMACION

Tema 1. Desarrollo del personal a cargo del directivo TIC. Métodos para el analisis de
necesidades de competencias y desarrollo de éstas. Técnicas de potenciacion de destrezas.

Tema 2. Vigilancia tecnoldgica e Innovacion. Tecnologias emergentes y aplicaciones
comerciales relevantes. Estudio de habitos, tendencias y necesidades de empresa y sociedad.
Fuentes de informacién relevantes. Técnicas y procesos de innovacion y enfoques de los
programas de investigacion aplicada.

Tema 3. Definicion, estructura, y dimensionamiento eficiente de los Sistemas de Informacion.

Tema 4. La calidad en los servicios de informacion. El Modelo EFQM y la norma ISO 9001.

Tema 5. Desarrollo sostenible y eficiencia energética en las TIC. Métricas, indicadores,
buenas practicas y normativa aplicable.

Tema 6. Modelos de Gobernanza TIC. Organizacién e instrumentos operativos de las
tecnologias de la informacién y las comunicaciones en la Administracion General del Estado
y sus Organismos Publicos.

Tema 7. Reutilizacion de la Informacion en el Sector Publico en Europa, Espana y Castilla-La
Mancha. Papel de las TIC en la implantacion de politicas de datos abiertos y transparencia.

Tema 8. Planificacion estratégica de sistemas de informacion y de comunicaciones. El plan
de sistemas de informacion. El cuadro de mando integral.

Tema 9. Herramientas de planificacion y control de gestion de la funcidén del directivo de
Sistemas y Tecnologias de la Informacién en la Administracion. Metodologias de planificacion
(PERT, GANTT).EI cuadro de mando.

Tema 10. Liderazgo. Gestion de conflictos e inteligencia emocional en el puesto de trabajo.
Técnicas de negociacion y gestién comercial.

Tema 11. La gestidon de la compra publica de tecnologias de la informacién: un enfoque
practico. Contratacion de bienes informaticos en las Administraciones Publicas.

Tema 12. Estudio de alternativas de decisién en equipamiento hardware y software.
Evaluacién de la viabilidad y toma de decisiones.

Tema 13. Formacion. Enfoques pedagdgicos y métodos de ensefianza relevantes.
Metodologias de analisis de tendencias de formacion.

Tema 14. Marketing digital aplicado a los motores de busqueda, la telefonia movil y las redes
sociales.

Tema 15. Legislacion aplicable en materia de comercio electronico.
Tema 16. Organizaciones orientadas al Dato: implantacion y estructuracion.

Tema 17. Buenas practicas de Gobierno de las Tecnologias de la Informacion. CobiT (Control
Objectives for Information and related Technology)



Tema 18. Herramientas de trabajo colaborativo y Redes sociales. La Guia de comunicacion
digital de la Administracion del Estado. Reputacién digital y buenas practicas en la gestion de
redes sociales.

Tema 19. Interoperabilidad de sistemas (1). EI Esquema Nacional de Interoperabilidad.
Dimensiones de la interoperabilidad.

Tema 20. Interoperabilidad de sistemas (2). Las Normas Técnicas de Interoperabilidad.
Interoperabilidad de los documentos y expedientes electronicos y normas para el intercambio
de datos entre Administraciones Publicas.

Tema 21. Interoperabilidad de sistemas (3). La Norma Técnica de Interoperabilidad de
requisitos de conexion a la red de comunicaciones de las Administraciones Publicas
espanolas. La red SARA. La red transeuropea sTESTA.

Tema 22. Infraestructuras, servicios comunes y compartidos para la interoperabilidad entre
Administraciones Publicas. Cl@ve, FIRe, la Carpeta Ciudadana, el Sistema de Interconexion
de Registros, la Plataforma de Intermediacion de Datos, y otros servicios.

Tema 23. Buenas practicas en el desarrollo e implantacién de aplicaciones y servicios
comunes. Aspectos organizativos, normativos y técnicos. Modelos de financiacion. Mejores
practicas en las Administraciones Publicas.

Tema 24. Organizaciones internacionales y nacionales de normalizacion. Pruebas de
conformidad y certificacion. El establecimiento de servicios de pruebas de conformidad.

Tema 25. Planes y Actuaciones de la Agenda Digital para Espafa. Descripcion, estructura y
objetivos de los planes.

Tema 26. Comunicacién. Técnicas de elaboracién, edicion y distribucion normativa.
Herramientas para elaborar documentos profesionales y memorias de impacto normativo.
Creacion de presentaciones multimedia eficaces. Comunicacion oral: técnicas y buenas
practicas para hablar en publico.

ll. EXPLOTACION Y SISTEMAS
Tema 27. Sistemas de altas prestaciones. Grid Computing. Mainframe.

Tema 28. Equipos departamentales. Servidores. Medidas de seguridad para equipos
departamentales y servidores. Centros de proceso de datos: disefo, implantacién y gestion.

Tema 29. Dispositivos personales de PC y dispositivos moviles. La conectividad de los
dispositivos personales. Medidas de seguridad y gestion para equipos personales y
dispositivos moviles. Implantacion de politicas BYOD.

Tema 30. Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

Tema 31. Sistemas de almacenamiento para sistemas grandes y departamentales.
Dispositivos para tratamiento de informacion multimedia. Copias de seguridad.

Tema 32. Organizaciéon y funcionamiento de un Centro de Sistemas de Informacion.
Funciones de: desarrollo, mantenimiento, sistemas, bases de datos, comunicaciones,
seguridad, calidad, microinformatica y atencion a usuarios.

Tema 33. El procesamiento cooperativo y la arquitectura cliente-servidor. Arquitecturas web
(SOA, REST).



Tema 34. Conceptos y fundamentos de sistemas operativos. Evolucion y tendencias.

Tema 35. Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion,
gestion.

Tema 36. Sistemas operativos Microsoft. Fundamentos, administracion, instalacion, gestion.

Tema 37. Conceptos basicos de otros sistemas operativos: OS X, iOS, Android, z/OS.
Sistemas operativos para dispositivos moviles.

Tema 38. Los sistemas de gestiéon de bases de datos SGBD. El modelo de referencia de ANSI.

Tema 39. El modelo relacional. El lenguaje SQL. Normas y estdndares para la
interoperabilidad entre gestores de bases de datos relacionales.

Tema 40. El tratamiento de imagenes. Tecnologias de digitalizacién y de impresion. Impresion
3D.

Tema 41. Reconocimiento optico de caracteres (OCR, ICR). Reconocimiento biométrico

Tema 42. Buenas practicas de gestion de servicios de tecnologias de la informacion. ITIL
(Information Technology Infrastructure Library)

Tema 43. El correo electrénico. Servicios de mensajeria. Servicios de directorio.

Tema 44. Acceso remoto a sistemas corporativos: gestion de identidades, single sign-on y
teletrabajo.

Tema 45. Virtualizacion de sistemas y de centros de datos. Virtualizaciéon de puestos de
trabajo.

[1l. INGENIERIA DE LOS SISTEMAS DE INFORMACION
Tema 46. El ciclo de vida de los sistemas de informacion. Modelos del ciclo de vida.

Tema 47. Metodologias de desarrollo de sistemas. Metodologias agiles: Scrum, Kanban y
Lean Developement. Analisis funcional de sistemas, casos de uso e historias de usuario.

Tema 48. La metodologia de planificacion y desarrollo de Sistemas de Informacién Métrica.
Tema 49. La estimacién de recursos y esfuerzo en el desarrollo de sistemas de informacion.

Tema 50. Analisis del dominio de los sistemas: Modelado de dominio, modelo entidad relacion
y modelos de clases.

Tema 51. Analisis dinamico de sistemas: Modelado de procesos, modelado dinamico y BPMN
(Business Process Model and Notation).

Tema 52. Analisis de aspectos no funcionales: Rendimiento, seguridad, privacidad.
Tema 53. Disefio arquitectonico de sistemas. Diagramas de despliegue.
Tema 54. Técnicas de diseno de software. Disefio por capas y patrones de disefo.

Tema 55. La elaboracién de prototipos en el desarrollo de sistemas. Disefio de interfaces de
aplicaciones.



Tema 56. Accesibilidad y usabilidad. W3C. Disefo universal. Disefio web adaptativo.

Tema 57. Arquitectura de desarrollo en la web. Desarrollo web front-end. Scripts de cliente.
Frameworks. UX. Desarrollo web en servidor, conexion a bases de datos e interconexion con
sistemas y servicios.

Tema 58. Entorno de desarrollo Microsoft.NET.

Tema 59. Entorno de desarrollo JAVA.

Tema 60. Entorno de desarrollo PHP.

Tema 61. Software de codigo abierto. Software libre. Conceptos base. Aplicaciones en
entorno ofimatico y servidores Web.

Tema 62. Lenguajes y herramientas para la utilizaciéon de redes globales. HTML, CSS y XML.
Navegadores web y compatibilidad con estandares.

Tema 63. Aplicaciones moéviles. Caracteristicas, tecnologias, distribucion y tendencias.
Tema 64. Procesos de pruebas y garantia de calidad en el desarrollo de software.
Planificacion, estrategia de pruebas y estandares. Niveles, técnicas y herramientas de

pruebas de software. Criterios de aceptacion de software.

Tema 65. La migracion de aplicaciones en el marco de procesos de ajuste dimensional y por
obsolescencia técnica. Reingenieria de sistemas de informacion e ingenieria inversa.

Tema 66. Mantenimiento de sistemas. Mantenimiento predictivo, adaptativo y correctivo.
Planificacién y gestién del mantenimiento.

Tema 67. Modelos de integracion continua. Herramientas y sus aplicaciones.

Tema 68. Métricas y evaluacion de la calidad del software. La implantacion de la funcion de
calidad.

Tema 69. Gestion de cambios en proyectos de desarrollo software. Gestion de la configuracion
y de versiones. Gestion de entornos.

Tema 70. Gestion documental. Gestién de contenidos. Tecnologias CMS y DMS de alta
implantacion.

Tema 71. Inteligencia artificial: la orientacion heuristica, inteligencia artificial distribuida,
agentes inteligentes. Deep learning. Machine Learning.

Tema 72. Gestion del conocimiento: representacién del conocimiento. Sistemas expertos.
Aprendizaje supervisado y no supervisado. Herramientas.

Tema 73. Sistemas CRM (Customer Relationship Management) y ERP (Enterprise Resource
Planning).

Tema 74. Los sistemas de informacion geografica. Conceptos y funcionalidad basicos.

Tema 75. Gestion de los datos corporativos. Almacén de datos (Data-Warehouse).
Arquitectura OLAP. Mineria de datos. Business Intelligence.



Tema 76. Big Data. Captura, analisis, transformacion, almacenamiento y explotacion de
conjuntos masivos de datos. Entornos Hadoop o similares. Sistemas de ingestion (Kafka y
similares). Bases de datos NoSQL. Algoritmos distribuidos y técnicas de computacion
distribuida. Clusterizacién, dimensionalidad de los datos y medidas de calidad. Mejores
practicas en la Administracion Publica.

IV. REDES Y COMUNICACIONES

Tema 77. Redes de telecomunicaciones. Conceptos. Medios de transmisién. Conmutaciéon de
circuitos y paquetes. Protocolos de encaminamiento. Infraestructuras de acceso.
Interconexién de redes. Calidad de servicio.

Tema 78. La red Internet y los servicios basicos.
Tema 79. Sistemas de cableado y equipos de interconexién de redes.

Tema 80. El modelo de referencia de interconexion de sistemas abiertos (OSI) de ISO:
arquitectura, capas, interfaces, protocolos, direccionamiento y encaminamiento.

Tema 81. Tecnologias de acceso: Fibra (GPON, FTTH), Mdviles (LTE), Inalambrica.

Tema 82. Redes de transporte: JDSXWDM, MPLS. Redes de agregaciéon: ATM, Carrier
Ethernet - VPLS (H-VPLS).

Tema 83. Redes inalambricas: El estandar IEEE 802.11.Caracteristicas funcionales y
técnicas. Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion. Modos de
operacion. Bluetooth. Seguridad, normativa reguladora.

Tema 84. Redes IP: Arquitectura de redes, encaminamiento y calidad de servicio. Transicion
y convivencia IPv4 - IPv6. Funcionalidades especificas de IPv6.

Tema 85. Redes de nueva generacion y servicios convergentes (NGN/IMS). VolP, TolP y
Comunicaciones Unificadas.

Tema 86. Redes de area local. Arquitectura. Tipologia. Medios de transmision. Métodos de
acceso. Dispositivos de interconexion. Gestion de dispositivos. Administracion de redes LAN.
Gestién de usuarios en redes locales. Monitorizacidon y control de trafico. Gestion SNMP.
Configuracion y gestion de redes virtuales (VLAN). Redes de area extensa.

Tema 87. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteristicas.
Su implantacién en las organizaciones. Modelo de capas: Servidores de aplicaciones,
servidores de datos, granjas de servidores.

Tema 88. Las comunicaciones méviles. Generaciones de tecnologias de telefonia mévil.
Tema 89. Normas reguladoras de las telecomunicaciones. Infraestructuras Comunes de
Telecomunicaciones. La Comision Nacional de los Mercados y la Competencia (CNMC):
Organizacion, funciones y competencia en el ambito de las telecomunicaciones.

Tema 90. Sistemas de videoconferencia. Herramientas de trabajo en grupo.
Dimensionamiento y calidad de servicio en las comunicaciones y acondicionamiento de salas
y equipos. Streaming de video.

V. SEGURIDAD

Tema 91. Seguridad de sistemas (1). Analisis y gestion de riesgos. Herramientas.
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Tema 92. Seguridad de sistemas (2). El Esquema Nacional de Seguridad. Adecuacion al
Esquema Nacional de Seguridad. Estrategia Nacional de Seguridad. CCN-STIC.

Tema 93. El cifrado. Algoritmos de cifrado simétricos y asimétricos. La funcion hash. El
notariado.

Tema 94. Identificacion y firma electrénica (1) Marco europeo, nacional y autonémico de
Castilla-La Mancha. Certificados digitales. Claves privadas, publicas y concertadas. Formatos
de firma electronica. Protocolos de directorio basados en LDAP y X.500. Otros servicios.

Tema 95. Identificacién y firma electronica (2) Prestacion de servicios publicos y privados.
Infraestructura de clave publica (PKI). Mecanismos de identificacién y firma: «Smart Cards»,
DNI electrénico, mecanismos biomeétricos.

Tema 96. Sistemas de recuperacién de la informacion. Politicas, procedimientos y métodos
para la conservacién de la informacion.

Tema 97. La seguridad en redes. Tipos de ataques y herramientas para su prevencion:
cortafuegos, control de accesos e intrusiones, técnicas criptograficas, etc. Medidas
especificas para las comunicaciones moviles.

Tema 98. La seguridad en el nivel de aplicacion. Tipos de ataques y proteccion de servicios
web, bases de datos e interfaces de usuario.

Tema 99. Ciberseguridad. La estrategia nacional de ciberseguridad.

100. La politica de proteccion de datos de caracter personal. Normativa. Reglamento europeo
de proteccion de datos UE 2016/679. La Agencia Espafiola de Proteccion de Datos.

Tema 101. Adaptacion de aplicaciones y entornos a los requisitos de la normativa de
proteccion de datos segun los niveles de seguridad. Herramientas de cifrado y auditoria.

Tema 102. Auditoria informatica. Conceptos generales. Fases de la auditoria. Competencias
del auditor. Herramientas automatizadas de auditoria.

Tema 103. La proteccion juridica de los programas de ordenador. Los medios de
comprobacion de la legalidad y control del software.

Tema 104. Blockchain. Concepto. Clasificacion, aspectos juridicos y aplicaciones.

Tema 105. La gestion de la continuidad del negocio. Planes de Continuidad y Contingencia
del Negocio.



